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Participantes:

José Maria Lassalle es doctor en Derecho y profesor de
Filosofia del Derecho en ICADE y de Gestion de la Complejidad
en el Instituto de Empresa. Es consultor y consejero senior en
Acento Public Affairs y Evercom. Es director del Foro de Huma-
nismo Tecnoldgico de ESADE. Colabora con La Vanguardia 'y
El Pais, con Radio Nacional de Espafia y también con la Cade-
na SER. Fue secretario de Estado de Cultura y posteriormente
de Agenda Digital. Sus ultimos libros son Ciberleviatdn y El
liberalismo herido.

Pablo Hernandez Escayola es coordinador de investiga-
cion académica de Maldita.es, un conocido medio de comu-
nicacion dedicado al fact checking, es decir, a comprobar
hechos y verificar informaciones que circulan por Internet.
Empezd a trabajar en Maldita.es en 2020 y ha publicado tex-
tos sobre la desinformacion y cémo combatirla en distintas
revistas académicas. Antes ejercio de periodista a lo largo de
dos décadas en La Sexta, en CNN Plus, en 4 Local,en ABC'y
en la agencia EFE.

Manuel Gamez es doctor en Psicologia y profesor de la Uni-
versidad Autonoma de Madrid. Es experto en ciberpsicologia,
ciberbullying y uso saludable de las tecnologias de la informa-
cidn y la comunicacion. Es autor de mas de noventa articulos
cientificos, asi como coautor del libro Cibercriminologia y
victimizacion online. Es experto en prevencion educativa de
los problemas relacionados con las TIC, como el acoso sexual
online, el uso compulsivo de las tecnologias o las conductas
autolesivas en Internet.

Mesa moderada por el Dr. Arnau Vilaré, director del Centro
de Estudios HUMA de VIU.




Como moderador de la mesa redonda, Vilaré empieza recordando un par de datos ° * £

extraidos del tltimo Informe sobre la evolucion de delitos de odio en Espania, elabora- a S ltu aCI O n aCtu a
do por el Ministerio del Interior™: los delitos de odio cometidos por Internet y las redes
sociales aumentaron un 23% en 2021 en relacién con el afio anterior, y mas del 50%
de los encuestados que habian sido victimas de algun tipo de discurso de odio afirmé

o Manuel Gamez, desde su ambito profesional que es la intervencién educativa y
haber recibido ofensas o amenazas por este canal.

la prevencion, considera fundamental dirigirse a educadores y adolescentes sin
demonizar Internet, una tecnologia que usamos todos los dias y que los ado-

INTERNET Y REDES SOCIALES 2020 2021 2022 Variacién Igscentes emple.an de manera frecuente y desde muy pequefios. Por tgr_lto, su

2021/2022 discurso parte siempre de reconocer que las tecnologias son muy positivas en
ANTIGITANISMO 6 2 0 -10000% general, pero que hay quien los emplea para provocar odio y eso es lo que debe
ANTISEMITISMO © 2 S 5000% evitarse. Resalta, ademas, que hay que prestar atencién no solo a los discursos
APOROFOBIA 0 2 2 000% de odio explicitos, sino también a los implicitos, que tal vez son los mas nocivos
CREENCIAS O PRACTICAS RELIGIOSAS 7 12 7 -41,67% piiet d’ ibid pl d 4 | ’
DELITOS DE ODIO CONTRA PERSONAS CON . . . . pues pasan mas desapercibidos y van calando entre la gente.
DISCAPACIDAD R0 ) ) N
DISCRIMINACION GENERACIONAL 0 4 3 -2500% Pablo Hernandez hace hincapié en )
DISCRIMINACION POR RAZON DE ENFERMEDAD 3 8 1 -87,50% varias caracteristicas de las redes so- El tra ﬁco en redes genera
DISCRIMINACION POR RAZON DE SEXO/GENERO 17 17 19 1,76% ciales que facilitan la creacién y difu- . . s . .
IDEOLOGIA , /8 /6 54 ~95,26% sién de discursos de odio. La primera lTlfOT'maClOTl sobre como p,l?nsa
CRIENTACION SEXUAL E DENTIDAD DE CENERO 52 60 I es la posibilidad de actuar desde el el ser humano, pero también
RACISMO/XENOFOBIA 37 43 51 18,00% : 2

: anonimato y de llegar a personas SObT’Q cOmo se comnporta
TOTAL DELITOS E INCIDENTES DE ODIO 189 232 169 -2716% concretas. Antes de las redes socia- ) D _
Fuente: Informe sobre la evolucion de los delitos de odio en Espafia 2022. Ministerio del Interior. |es, reflexiona Hernéndez, si te enfa- emOClonalmentG, y (1 p(l?"t”"
dabas con alguien que veias por la de ell() Se genera un UCllOT'
TIPO DE HECHO Hechos television, le gritabas ante la pantalla; ;A
. ’ r T r
AMENAZAS 50 en cambio ahora te vas a sus redes de as upaczon que. €po ta
INJURIAS o , 27 sociales y le insultas directamente. beneﬁClos economicos.
PROMOCION/INCITACION PUBLICA AL ODIO, HOSTILIDAD, DISCRIMINACION 26 2 i
O DECRADANTE - Y, a’dgmas, ;.)Lfe-des utilizar cuentas (José Maria Lassalle)
anoénimas dificiles de rastrear. En ello

COACCIONES 2 coincide José Maria Lassalle, quien
ACOSO CONTRA LA LIBERTAD DE LAS PERSONAS 8 . g . .
RESTO 37 apunta que el discurso de odio en Internet no tiene un coste tan tangible como
Total 169 propinar una bofetada o un insulto directo a alguien que esta justo delante de

nuestra mirada. En esa situacién, experimentamos la tensién humana del con-

Fuente: Informe sobre la evolucidn de los delitos de odio en Espafia 2022. Ministerio del Interior. . .
flicto, lo que no se da cuando interactuamos por las redes.

La segunda caracteristica que, segun Hernandez, facilita los discursos de odio
por Internet es que las personas con ideas mas extremas, que antes podian
sentirse aisladas, ahora en las redes encuentran a otras afines, lo que puede

DISTRIBUCION PORCENTUAL DE LOS MEDIOS EMPLEADOS PARA COMETER DELITOS DE ODIO

21,30% 7,10% darles la impresién de que muchisima gente comparte sus puntos de vista. Y la
REDES SOCIALES MEDIOS DE COMUNICACION SOCIAL tercera caracteristica es que permite organizarse para realizar ciertas accio-
nes, como insultar de forma coordinada.
, 22,49% 49,11% Hernandez afiade aln otro factor mas: la velocidad. En las redes sociales todo va
TELEFONIA/COMUNICACIONES INTERNET muy rapido; para conseguir captar la atencion, se buscan mensajes de impacto,
lo que en los medios de comunicacién equivale a sensacionalismo. “Se trata de
captar primero tu atencion y luego de provocarte una reacciéon emocional -mie-
Fuente: Informe sobre la evolucién de los delitos de odio en Espafia 2022. Ministerio del Interior. do, odio, angustia...—, porque cuando das una respuesta emocional actuas sin
pensar y entonces sera mucho mas facil que hagas un like y lo compartas”. Todo
1 https://www.interior.gob.es/opencms/pdf/servicios-al-ciudadano/delitos-de-odio/estadisticas/INFOR- eso, concluye Hernandez, es capital para quien ha creado el contenido.

ME-EVOLUCION-DELITOS-DE-ODIO-VDEEpdf
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Manuel Gamez afiade que la expresidon de los discursos de odio por Internet
puede acarrear beneficios psicolégicos para quien los realiza, mientras que le
supone muy poco coste. Internet permite que facilmente el usuario se sienta
miembro de un grupo y liberar malestares, es decir, Internet funciona como una
valvula de escape. En cambio, ;cudles son los costes, los castigos por perpe-
trar discursos de odio en Internet? Seguin Gamez, es muy dificil perseguir estos
discursos. Incluso puede que castigar un discurso de odio en Internet contribu-
ya a reforzarlo. Es decir, estas conductas se mantienen porque son reforzadas,
tanto a nivel individual, intrapsiquico, como a nivel externo por parte de las
redes, que no establecen consecuencias para este tipo de discursos.

José Maria Lassalle coincide con Manuel Gamez acerca de la funcién de val-
vula de escape que a menudo poseen los discursos de odio para muchas per-
sonas. Con ellos una parte muy importante de los malestares que acumulan
nuestras sociedades son canalizados contra chivos expiatorios, lo que permite
hacer el “reset” necesario para seguir instalados en vidas marcadas por la con-
flictividad y la desigualdad.

Asi mismo, Lassalle explica que la interaccion a través de las pantallas contri-
buye a eliminar las percepciones mediante las que hasta ahora las personas
habiamos identificado los efectos morales de nuestra conducta, el dafio que
nuestras acciones pueden provocar. Se trata de un componente antropoldgi-
co, y es que la pantalla actua como un abismo que nos permite desdoblarnos y
objetualizar a quien tenemos enfrente, afirma Lassalle. Es decir, la corporeidad
se diluye y nos instalamos en una experiencia de la realidad que es un simulacro
de esta, es la maximizaciéon de lo que en su momento se denominé la sociedad
del espectaculo, “esa especie de capitalismo hiper consumista que ha hecho
que finalmente nuestra imagen sustituya a nuestra propia realidad en forma de
un simulacro”.?

Aqui hay una reflexidon no explicitada detras del propio disefio de la tecnolo-
gia aplicada a la comunicacion y a través de las redes sociales, que es que se
busca, por un lado, estimular los efectos de la gamificacion e interpretar que
este simulacro responde a dindmicas de juego y, por tanto, carece de un efecto
pernicioso, mientras que, por otro lado, el propio simulacro favorece la bruta-
lizacién al hacernos interactuar en un entorno sin presencialidad corpérea, de
forma que tenemos mas capacidad para brutalizarnos, de comportarnos de
manera agresiva, sin que percibamos nitidamente el efecto que nuestro com-
portamiento tiene en el otro. Eso, concluye Lassalle, esta brutalizando nuestra
existencia y esta siendo politicamente utilizado, sobre todo por la derecha
alternativa norteamericana.

2 Sobre la pérdida de la corporeidad y de la empatia, véase Lassalle, José Maria (2019). Ciberleviatdn. El
colapso de la democracia liberal frente a la revolucion digital. Barcelona: Arpa.

INTERNET Y REDES SOCIALES: USOS Y ABUSOS

[.a brutalizacion

A propésito de la brutalizacion, Manuel Gamez expone que la abundantisima
investigacion empirica sobre los mecanismos de desconexién moral explica
por qué nos desvinculamos del ser humano que se encuentra al otro lado de

la pantalla y podemos incluso dafarlo. Estos mecanismos son, por ejemplo, la
difusion de la responsabilidad (“Es que todo el mundo lo hace”), la minimizacién
de las consecuencias (“;Qué importancia tiene? jTotal, es un tuit!”), la com-
paracién ventajosa (“Hay cosas muchisimo peores. Otras veces los llevaban a
campos de concentracion”), el etiquetaje eufemistico (“No es odio, es libertad
de expresion”), asi como la deshumanizacion de la victima (los gais, las mujeres,
las personas de una determinada raza...) y su culpabilizacién (“Es que se lo han
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ganado”, “Es que tienen pluma”...).

Acerca de la culpabilizacién de la vic-
tima, Gamez cuenta que, cuando in-
terviene en casos de ciber bullying y

de ciber odio —~dos fenémenos relacio-
nados, pero distintos; el discurso de
odio seria una forma de ciber acoso
caracterizada por fomentar la violencia
o la discriminacion contra colectivos o
contra personas por pertenecer a estos
colectivos—, a menudo oye comentarios
del tipo: “si no subiera esos videos que
sube a TikTok...”, “si no publicase esos

”»

Es preciso educar a la

ciudadania sobre ello para
que presione a plataformas

y a instituciones a fin de
que sean mds restrictivas.

(Pablo Hernandez)

mensajes que publica en Twitter...”, “... no pasarian estas cosas”. Para Gamez,
hay que dejar de culpabilizar y responsabilizar a la victima, puesto que la revic-
timiza, lo que puede acarrear graves consecuencias. Es preciso explorar con

la victima algunas emociones que estan muy presentes en estas situaciones,
como son la verguenza y la culpa, asi como desarrollar la resiliencia, es decir, la
capacidad de recuperarse de este tipo de agresiones buscando apoyo social,
orientdndose a metas u objetivos concretos, clarificando los propios valores,

explorando fortalezas personales...>

3 Sobre los efectos del ciberbullying en la adolescencia véase Wachs, Sebastian; Gdmez, Manuel; Wright,
Michelle (2022). “Online Hate Speech Victimization and Depressive Symptoms Among Adolescents: The
Protective Role of Resilience”. En Cyberpsychology, Behavior, and Social Networking, Julio (7), pp. 416-423.



El papel de cada red Los algoritmos
social en la difusion

° ° una violencia psicolédgica ante la cual el Estado no puede ejercer su monopolio

legitimo de la violencia, debido a que se arguye que este tipo de comunicacién

de dlS CurS O S de O dl() se enmarca dentro la libertad de expresién y de opinién. Pero, prosigue, al igual
que la libertad de expresidon no ampara el dafio moral contra otras personas en

los mass media tradicionales, lo mismo deberia suceder en las redes sociales. Y

. . . eso nos lleva al algoritmo.
Pablo Hernandez advierte que hablamos de redes sociales en general, pero que

cada una posee una dinamica distinta y agrupa a un tipo de poblacién diferen- La libertad de informacién y expre- . .
te. Debemos realizar, pues, un andlisis mas fino si queremos ser efectivos. Por sion esta correctamente protegida; LCl GXpTQSlén de lOS dlSCUT’SOS de
ejemplo, WhatsApp lo emplean el 85% de los esparioles todos los dias, y no se el problema es la accién que el algo- 1
puede monitorizar porque son mensajes privados. Maldita.es tiene una idea de ritmo puede ejercer sobre ella. Por- Ole pO?” Iﬂt@?:'net’pl:lede acarrear
lo que esta circulando por este canal gracias a las alertas que le llegan, y ha de- que el algoritmo consigue viralizar beneﬁClOS pSlCOlOglCOS bara
tectado muchisima desinformacién. Explica Hernandez: “Lo que tiene WhatsApp contenidos de odio, sea empleando quzen lOS realiza’ mientras que
€s que, como son mensajes que te manda gente que conoces, les das un plus de la brutalizacién o la caricaturizacion.
confianza, con lo que es muy facil desinformar a través de él. Si a una persona El algoritmo regula la conversacion le supone muy poco coste.
mayor, su nieto le manda un mensaje, no dudara de su credibilidad, pues se lo en Twitter o la difusién de un de- (Manuel Gamez)
ha enviado su nieto y este no le va a desear ningun mal, por lo que tiene que ser terminado contenido en TikTok. El
cierto”.* algoritmo esta pensado para la vi-
c o _ Hornandez. T ralizacion en el sentido de que, a mas trafico, mayores beneficios econémicos.
n camblo, prosigue Hernanaez, 1e- Lassalle precisa que no solo hablamos ya de trafico comercial, sino también de
S,abemos mUChO de legram dispone de una parte privada registrar con todo detalle cémo funciona la mente humana. Es decir, los datos
Clb@T’SQgUT’ldCld, pero muy poco  igual que WhatsApp, pero tambiér’1 . que generamos interactuando en la infoesfera permiten predecir comporta-
de educacion en valores en cuenéatcon caniles publicos tem§t|— mientqs gue son susceptibles de futuros comercializables y que erosionan I'a.
I dmbito de 1 d . . COs. ESIOs permiten gue se organicen capacidad del ser h’umano de aprender medlantg el error en la toma de decisio-
el amoito de la eaucacion algunos grupos que difunden teorias de nes, pues ya se esta predeterminando el contenido que cada cual va a consu-
en Internet. manvel Gamez) la conspiracion o que desinforman. En mir en Internet. En el &mbito de las redes, el trafico genera informacién sobre
Telegram se rearman con contenidos coémo piensa el ser humano, pero también sobre coémo se comporta emocional-
que refuerzan sus posiciones radica- mente, por ejemplo, cuando ve un video que ridiculiza a otra persona, y a partir
les y luego los publican en Twitter o en otros sitios. ;Y qué ocurre en TikTok e de ello se genera un valor de agrupacion que reporta beneficios econdmicos,
Instagram? Pues que los discursos de odio se difunden mediante un formato algo que no se permitiria en el terreno no digital y que no puede ampararse bajo
de entretenimiento. El problema es que quien los ve -mucha gente joveny, por la libertad de expresién.
tanto, especialmente vulnerable a estos discursos— no piensa en términos de si
es verdad o es mentira, sino de “esto me entretiene o no me entretiene”. Pablo Hernandez afiade que los ciudadanos son vagamente conscientes del

empleo de sus datos. Seguramente saben que, si muchas aplicaciones son gra-
tis, es debido a que el producto es ellos mismos. Pero, en cambio, no son cons-
cientes de la gravedad que puede suponer que las plataformas dispongan de
nuestros datos o reciban tanta informacién sobre nosotros mismos sin apenas
control. Por tanto, es preciso educar a la ciudadania sobre ello para que presio-
ne a plataformas y a instituciones a fin de que sean mas restrictivas.

4 https://maldita.es/malditateexplica/20210714/desinformacion-discurso-odio-encuesta/
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El papel de las compa-
nias tecnologicas

Manuel Gamez considera que las compafiias tecnolégicas deberian rendir cuentas
acerca de su responsabilidad en la difusién de estos discursos, porque no ejercen

practicamente control alguno.

Pablo Hernandez coincide en que las compaiiias tecnoldgicas deberian ser mas
rigurosas en la moderacion y el control de contenidos, por ejemplo, en Twitter, y
actuar contra los contenidos de odio, pero tiene la sensacién de que lo que pre-
ocupa a estas empresas es tan solo el beneficio, y si el contenido se hace viral,
aunque sea un discurso de odio, les da igual. En su opinién, hay veces que da la
sensacion de que las acciones que emprenden son bastante cosméticas y que

podrian comprometerse muchisimo mas.

Ellegislador debe establecer
deberes digitales que conlleven
consecuencias juridicas que
nos afecten directamente si
producimos danos..

(José Maria Lassalle)
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Para Lassalle las plataformas que
gestionan las redes no pueden alegar
que no es competencia suya evitar la
difusién de discursos de odio, porque
en el disefo que sus ingenieros han
planteado en los cédigos fuente de
los algoritmos priman los contenidos
de violencia, de odio, de brutaliza-
cion, con la intencion de generar mas
trafico y, por tanto, mayores benefi-
cios. Por eso es el algoritmo y no la
libertad de expresién lo que hay que
regular.

[.as soluciones

Para Pablo Hernandez, los mecanismos que se estan empleando para luchar
contra los discursos de odio en las redes son claramente insuficientes, pero hay
que empezar a construir sobre algo y es positivo ir denunciando los contenidos
de odio. Distingue entre denunciar contenidos de odio, reducirles la visibilidad
y eliminarlos, porque cuando nos referimos a eliminar contenidos hay que ser
muy cuidadoso, ya que aparece la cuestion de la libertad de expresion.

Por otra parte, prosigue Hernandez, se debe educar a la gente para que, antes
de compartir algo por Internet, reflexione y se asegure de que su contenido es
legitimo. También se muestra preocupado porque la ciudadania se fia cada vez
menos de los medios de comunicacién. Aunque en buena medida sea culpa de
los propios medios, considera impres-
cindible tratar de recuperar la credi-
bilidad a fin de que quien esta en las
redes sociales sepa que son fuentes
fiables y las utilice para contrastar no-
ticias que ha leido en otros medios.

Hernandez cuenta como hace poco,
en el Digital News Report, un infor-
me internacional sobre el estado del
periodismo que analiza también el
funcionamiento de las redes sociales,
preguntaban en cada una de las redes
las fuentes que empleaban los usua-
rios para informarse. Un resultado que
le parecid llamativo es que habia un porcentaje muy alto de usuarios de TikTok,
una red usada sobre todo por jévenes, en que la fuente principal para informar-
se eran otras personas como ellas.’ El problema de esto es: ;qué criterios debe
seguir el usuario de TikTok para fiarse de otro a quien no conoce de nada? Los
criterios para ver de quién se puede fiar uno en redes sociales son complica-
dos, concluye Hernandez, y hay que tratar de que la gente sea consciente de
que no puede fiarse de cualquiera y crear una serie de procesos para discernir
con un porcentaje elevado de éxito de quién pueden fiarse y de quién no.

(Pablo Herndndez)

Manuel Gamez afiade que existen distintos niveles de accién. Un primer nivel
consiste en identificar qué es un discurso de odio y relacionarlo también con
las fake news y la desinformacién. En el ambito educativo donde trabaja, se
trata primero de identificar qué es un discurso de odio en este &mbito. Acto se-
guido hay que interpretar la relevancia de cada discurso de odio en concreto y,
después, asumir la responsabilidad de intervenir. Muchas veces los educadores
dudan sobre qué hacer y qué proponer a la sociedad y a los adolescentes que
hagan: ¢ignorar el discurso de odio, elaborar un contradiscurso, buscar infor-
macion fidedigna...?

Los medios de comunicacion
tratar de recuperar la
credibilidad a fin de que quien
estd en las redes sociales sepa
que son fuentes fiables y las
utilice para contrastar noticias
que ha leido en otros medios.

5 https://www.digitalnewsreport.es/2023/la-gente-corriente-44-y-los-medios-alternativos-y-sus-pe-
riodistas-35-dominan-como-fuentes-informativas-en-tiktok
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Un segundo nivel de accién es mas social y consiste en la alfabetizacién digital,
en ensefar a buscar fuentes de informacion fidedigna, por ejemplo. Un tercer
nivel es el tecnolégico y consiste en pedir transparencia a las compafias tec-
noldgicas y que rindan cuentas. Finalmente, tiene que haber un nivel mas politi-
coy legal, que ha de consistir en aclarar cuales son los derechos y los deberes
digitales.

Pero de todas las acciones, para Gamez la mas fundamental tal vez sea la edu-
cacion. Educacion en el uso de Internet, pero sobre todo educacion ética, edu-
cacion en valores generales para la vida, es decir, valores como la responsabili-
dad en Internet, el respeto, el cuidado y el autocuidado, la libertad de expresién
olaigualdad. Y concluye: “Sabemos mucho de ciberseguridad pero muy poco
de educacioén en valores en el Ambito de la educacién en Internet.”

José Maria Lassalle coincide con Gamez en que la educacion en valores es
fundamental, asi como empoderar a la ciudadania para que recupere la instru-
mentacion de la tecnologia, para que sepa gestionarla adecuadamente. Asimis-
mo, cree que hay que llevar a cabo una regulacién especifica desde lo publico,
no solo identificando derechos digitales que creen una nueva generacioén de
derechos fundamentales en la infosfera, sino también estableciendo el legisla-
dor deberes digitales, que obliguen, que conlleven consecuencias juridicas que
nos afecten directamente, si producimos darios.

Lassalle comparte que debemos tener una visién optimista de la tecnologia, de
sus capacidades de empoderamiento, de aumentar nuestra humanidad, cier-
tamente; pero también considera que tenemos que ser capaces de evitar que
Internet se convierta en una jungla en donde todo esta permitido. Y concluye:
los seres humanos estamos sustituyendo el mundo fisico en el que hasta ahora
nos desenvolviamos para entrar en un mundo fundamentalmente imaginario,
comunicativo. Tendremos que encontrar las herramientas de aprendizaje, los
recursos y los mecanismos emocionales que nos hagan empaticos en un en-
torno simulado. El ser humano debe afrontar esta aventura como si fuera una
nueva odisea, la odisea digital.
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